


Panel de control de ESET Cloud Office Security

;Qué es
ESET Cloud
Office Security?

ESET Cloud Office Security brinda proteccion
preventiva avanzada para las aplicaciones
de Microsoft 365.

Al combinar el filtrado de spam, la exploracion
antimalwarey el anti-phishing, protege las
comunicacionesy el almacenamiento en la
nube de su empresa. Nuestra consola en la
nube le proporciona informacién general de los
elementos detectadosy le notifica de inmediato
cuando encuentra una amenaza.



Proteja sus
herramientas de
colaboracion

Esta combinacién de filtrado de spam, exploracién
antimalware y anti-phishing protege su espacio
empresarial de Microsoft 365.

Ademas, la proteccion antimalware explora los archivos
nuevos o modificados, ya sea en OneDrive, SharePoint
o Teams. Esto mantiene las casillas corporativas libres
de infecciones y previene que el malware se propague

a través de OneDrive, SharePoint o Teams en multiples
dispositivos.

Este producto constituye un servicio de ESET, e incluye
una consola web de administracién a la que se puede
acceder desde cualquier lugar.

MICROSOFT 365

Garantiza comunicaciones libres
de infecciones en la empresa

Minimiza los efectos adversos de
los mensajes no solicitados en la

productividad diaria

Evita que los correos electronicos
externos entrantes se utilicen
como canal para efectuar ataques
dirigidos
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Casos de uso

PROBLEMA

El dueino de una empresa desea aplicar medidas
especificas para minimizar los riesgos de seguridad
cibernética y mantener la continuidad del negocio.

Y _
~ TN\ | SOLUCION
v El administrador de la empresa puede inspeccionar
la cantidad de correos de spam, malware o
phishing detectados por ECOS e identificar qué
usuarios son atacados con mas frecuencia por
correos electrénicos maliciosos.

v El administrador también puede analizar en qué dias
y horarios la empresa recibe la mayor parte del spam.

v Con la informacion recopilada, el administrador
puede preparar un informe con informacién relevante
para los directores de la empresa.

PROBLEMA

Se sabe que hay ciertas campanas de ransomware
peligrosas que estan atacando a las empresas.
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v El administrador conoce el hash del archivo o el
nombre de la infiltracién que quiere identificar.

v El administrador usa esta informacion para filtrar las
opciones de deteccion.

v ESET Cloud Office Security identifica a los usuarios
que pueden haber sido afectados por la amenaza.

PROBLEMA

Intercambio frecuente de archivos grandes en el
almacenamiento en la nube de la empresa entre
personas internas y externas.

SOLUCION

v Los datos corporativos confidenciales en OneDrive
deben asegurarse con una capa adicional.

v El administrador puede activar ESET Cloud Office
Security, para proteger las aplicaciones de Microsoft
365 de la empresa.

v El potente motor antimalware explora todos los
archivos nuevos y modificados, y evita la propagacion
de malware mediante OneDrive a otros dispositivos.

PROBLEMA

Las necesidades de los colaboradores deben equilibrarse
con la necesidad de mantener la empresa segura.

0 -
O{° SOLUCION

v El administrador puede elegir diferentes
configuraciones para cada departamento, o
incluso para cada usuario.

v Siun pequefio grupo necesita poder recibir
correos electrénicos importantes para su trabajo,
el administrador puede configurar una politica y
deshabilitar el antispam para ellos.

v La empresa permanece protegida contra el malware y
la mayoria de los empleados no reciben spam.




ANTISPAM ADMINISTRACION DE LA
CUARENTENA

ANTI-PHISHING

PROTECCION AUTOMATICA

ANTIMALWARE NOTIFICACIONES



Funcionalidades
del producto

Proteccion de
Exchange Online

Proteccion de OneDrive
para Empresas

Proteccion para
Sharepoint Online

Proteccion para Teams

Consola de
administracion
en la nube



PRUEBE LA SOLUCION

Evalde nuestra solucién
y compruebe lo sencillo
que es implementarlay
admnistrarla.

A continuacion, solicite
una prueba gratuita de
hasta 25 licencias.

Solicitar licencia


https://www.eset.com/latam/empresas/contacto

Acerca de ESET

ESET EN NUMEROS

de usuarios en el clientes paises y centros de
mundo corporativos territorios  jnvestigaciény

desarrollo
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